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Hacking + Aktivismus = Mannlich?

Anonymous, LulzSec oder Edward Snowden sind gegenwadrtig Bestandteil der medialen Berichterstattung. Sie werden vielfach mit
dem Begriff Hacktivismus assoziiert, eine Verschmelzung von Hacking und Aktivismus, die politisch motiviertes Hacking beschreibt’.
Diese Bezeichnung ist hdufig vorurteils- und stereotypenbehaftet, weshalb ich mich im Rahmen meiner Forschung mit der Wahrneh-

mung befasst habe, alle Hacktivistinnen seien junge Ménner.

Hacktivistinnen verwenden dieselben Techniken wie Hackerln-
nen. Ihre Aktivitdt und Motivation stlitzen sich jedoch nicht auf
personliche Ziele oder Interessen, sondern vielmehr darauf, po-
litische oder soziale Verdnderungen zu bewirken.2 Deibert und
Rohozinski3 betonen, dass Hacktivistinnen oft innovative Tech-
nologien zur Sicherung von Privatsphdre, Umgehung von Filter-
mechanismen sowie zur Unterstiitzung von Individuen und sozi-
alen/zivilgesellschaftlichen Bewegungen generieren. Ahnlich zur

Hackerlnnen-Community ist auch unter Hacktivistinnen ein Ge-
schlechterungleichgewicht* zugunsten der Ménner evident so-
wie ein Male-Only-Stereotyp — sprich alle Hacktivistinnen seien
Ménner.

Stereotypisierung ist als Prozess der sozialen Kategorisierung ei-

ner Gruppe auf Basis prototypischer Eigenschaften zu verste-
hen.> Zwar entspringen Stereotype einer sozialen Realitdt und
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Es reihen sich vielféltige Stereotype rund um Hackerlnnen und
Hacktivistinnen.

sind in einer gesellschaftlichen Wirklichkeit verortet, jedoch wird
als Konsequenz eines Stereotyps die gesamte Gruppe als eine
homogene Einheit wahrgenommen.® Dies hat zur Folge, dass
z.B. generalisiert angenommen wird, Frauen kénnten nicht Auto
fahren, oder Hacktivisten seien immer Manner. Abweichungen
von solchen Normen mdissen sich gegen diese Annahme be-
haupten, werden jedoch oft ignoriert. Im Falle von Hacktivis-
mus bleibt daher die Mitwirkung von Frauen unerwdhnt und
der Gender-Bias wird vor allem sprachlich im Alltag und in den
Medien verstarkt.

Auf Basis des genannten Stereotyps hat sich die bisher unverof-
fentlichte qualitative Studie zum Ziel gesetzt, die Gruppeniden-
titat sowie -aktivitdt von selbst-definierten Hacktivistinnen zu
untersuchen. Ein Schwerpunkt wurde dabei auf Konsequenzen
des Male-Only-Stereotyps gelegt. Die Untersuchung des Zu-
sammenhangs von Gender und politisch motiviertem Hacking
lag nahe, da soziale und politische Motive das Engagement von
Hacktivistinnen vorantreiben und Taylor” dem Hacktivismus ein
Potenzial zur Minimierung des Gender-Gaps in der Informati-
onstechnologie-Branche (IT) zuschreibt. Fur die Studie wurden
2013 Interviews mit finf weiblichen und fiinf ménnlichen Hack-
tivistinnen durchgefiihrt und die Daten daraufhin einer Diskurs-
analyse® unterzogen. Aus den Interviews wurden sprachliche
Dynamiken extrahiert, die auf das enge Zusammenspiel von Ge-
schlecht und Selbstidentifizierung als Hacktivistin hinweisen. Im
folgenden Abschnitt soll nun auf einige der Resultate eingegan-
gen werden, um darauf folgend Zugangshirden fur Frauen und
mogliche Gegenstrategien zu diskutieren.

Studienergebnisse

Eine zentrale Einsicht, die durch diese Studie gewonnen wurde,
ist, dass der Male-Only-Stereotyp durch Sprache innerhalb der
Interviews perpetuiert wird und die Selbstwahrnehmung der
Interviewten beeinflusst. Ménnliche Hacktivisten sprachen im
Zuge der Interviews keine geschlechtsbezogenen Aspekte an.
So nutzen sie ausschlieBlich méannliche Pronomen und vergli-
chen sich mit anderen Mannern wie etwa Jeremy Hammond
oder mit Organisationen. Im Kontrast dazu waren die Interviews
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mit Hacktivistinnen von geschlechtsbezogenen, feministischen
Themen dominiert. Diese Unterdriickung der weiblichen Form
bzw. die Inexistenz einer geschlechtsneutralen Formulierung®
deutet auf eine einseitige, mannlich-zentrierte Wahrnehmung
von Mdnnern hin und ist mitverantwortlich fir die Themenset-
zung der weiblichen Interviewten. Diese in der Studie als mann-
licher ,Unachtsamkeitsdiskurs" bezeichnete Dynamik offenbart
sich weiterhin durch eine um Macht, Militarisierung und Heroi-
sierung kreisende Sprache im Zusammenhang mit ihrem politi-
schen Engagement:

“And that's why we are Anonymous — basically we are
like ah one... we are like a small kid who is really mu-
scled and so all full of muscles and he does not even
know it yet. It's like he is hitting the wall and is then
“wow!" | did that. And that's why | think of Anonymous
as one kid, who got all this power but does not even
know it yet.”

Demgegeniber zeigt sich in den Interviews mit Hacktivistinnen
ein Prozess, der als weibliche Gegenstrategie fungiert und in der
Studie als ,Widerstandsdiskurs" zusammengefasst wird. Der
Diskurs hat zwei Auspragungen. Eine spezifische Form und Re-
sultat der Verdrangung des Weiblichen ist, dass Frauen sich mit
dem Stereotyp des mannlichen Hackers/Hacktivisten stdndig
konfrontiert sehen. In den Interviews wird deutlich, dass Hackti-
vistinnen als Konsequenz dieser gesellschaftlichen Ausblendung
sowohl ihre Aktivitdt als auch ihre Identitdt als Hacktivistinnen
rund um ihre weibliche Identitdt aufbauten. Daraus folgt, dass
sie feministische oder frauenspezifische Themen in ihrer Hackti-
vistinnen-Tatigkeit hervorheben. Die Interviewten sprachen den
Male-Only-Stereotyp gezielt an und waren entschlossen, sich
im Rahmen ihres Hacktivismus gegen Ungleichheiten, Sexismus
und Diskriminierung stark zu machen:

“l actually pay attention to the women around me. (...).
I think that people within, people within power-groups
often...are completely ignorant of the activities of the
people in the non-power-groups. (...) the men are sim-
ply used to play with other men. And all their friends
are men. And when they go out and do things — even
if there's a woman sitting right next to them — they're
oblivious, because they only pay attention to the person
who is like them. Ahm and it takes a certain sort of...
ahm enlightenment to be able to realise, to be part of
a power-group and realise that the people outside your
power-group exist (...)."

Diese verkirzte Zusammenfassung einiger Ergebnisse ldsst sich
auf eine weitverbreitete gesellschaftliche Dynamik (bertra-
gen: Manner missen sich ihres Geschlechts nicht bewusst sein;
Mannlichkeit gleicht der Norm. Frauen hingegen, und dies zeigt
sich vor allem in miannerdominierten Feldern wie Hacktivismus,
sind viel eher dazu angehalten, sich mit ihrer geschlechtlichen
Identitdt auseinanderzusetzen, da sie scheinbar von der Norm
abweichen. Exemplarisch kann der Prozess so erklart werden:
Wahrend ein Informatiker nie oder zumindest sehr selten seine
Mannlichkeit im Kontext seiner Identitat als Informatiker recht-
fertigen muss, wird die Arbeit und Identitét einer Informatikerin
sehr viel haufiger mit ihrem Geschlecht in Verbindung gebracht.
Ist sie Gberdurchschnittlich gut, ist sie die beste Frau in der Bran-
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che. Zeigt sie jedoch Schwéchen, ist ihr (Nicht-)Kénnen mit ih-
rem Frausein verbunden. Diese Zusammenh&nge wurden daher
auch in der hier vorgestellten Studie gefunden.

Zugangshiirden fiir Frauen

Die présentierten Ergebnisse sind Effekte viel fundamentalerer
gesellschaftlicher Ungleichheiten. Obwohl Zugangshirden fir
Frauen sowie anderer unterreprdsentierter Gruppen in Bezug
auf politisch motiviertes Hacken bis dato noch unerforscht sind,
kann davon ausgegangen werden, dass &hnliche Barrieren wie
in den Forschungen zu STEM (Science, Technology, Engineering,
and Mathematics; dt: MINT) von Bedeutung sind.

In Hinblick auf Gender-Stereotypen ist die gesellschaftliche
Vorstellung, Ménner seien in technischen Belangen besser als
Frauen, zentral.® Médnnern und Frauen werden dabei unter-
schiedliche Personlichkeitsmerkmale zugeschrieben, die auch mit
geschlechtsspezifischen Rollenbildern einhergehen. Durch die
Annahme, dass Manner z.B. besser in Mathematik seien, wird
eine selbsterfillende Prophezeiung vorangetrieben. Spence,
Helmreich, und Stapp'' zeigen dies anhand ihrer Studie zu Vor-
stellungen Gber Mannlichkeit und Weiblichkeit. Manner sollen
demzufolge wetteifernd, dominant und handlungsféhig, Frauen
dagegen liebevoll, sensibel und warmherzig sein. Darauf auf-
bauend zeigen jingste Untersuchungen, dass Frauen in médnn-
lichen Berufssparten oft vorgeworfen wird, traditionelle Rollen-
bilder zu verletzen. Interessanterweise werden diese Frauen bei
Umfragen dann von Mannern und Frauen gleichermaBen mit
Feindseligkeit und geringer Sympathie bewertet.? Aspekte wie
diese erschweren es Frauen, in diesen Branchen FuB zu fassen
und Wertschdtzung zu erhalten.

Die Problematik wird zusétzlich durch den sogenannten Stereo-
type Threat vergroRert. Dieser bezeichnet die Sorge eines einem
gewissen Stereotyp unterliegenden Menschen, genau diesen
negativen Stereotyp zu erfiillen. Das Wissen um diesen Ste-
reotyp hat hierbei zur Konsequenz, dass die Leistung der/des
Betroffenen beeinflusst wird."® Studien zeigen, wie der Stereo-
type Threat somit auch negative Effekte fiir die eigene berufli-
che Laufbahn zur Folge haben kann. Einsichten wie diese schei-
nen legitim, beriicksichtigt man, dass Frauen in entsprechenden
Studien vermehrt negative Haltungen gegeniiber Mathema-
tik artikulieren,' sowie zusatzlich Belege dieses Gender-Bias im
Rahmen von Computer Self-Efficacy- sowie Computer-Anxiety-
Tests™ zu finden sind.

Im Kontext der hier vorgestellten Hacktivismus-Studie schei-
nen ebensolche Mechanismen eine Rolle zu spielen. Sie werden
durch die Konnotation von Hacking als ménnliche Domane'®

weiter erhdht. Zwar hatten alle weiblichen Interviewten ein ho-
hes MaR an technischem Know-How, doch unterlagen sie ge-
nau solchen Ausgrenzungen:

“If we work with men - and maybe they are our boy-
friends or something — you know — ahm other people
don't see our contributions as legitimate. So, | am do-
ing something, | am being an activist and my male boy-
friend is doing it too — for example — then really he is
the real one, and | am just helping. — In other people’s
minds. In other people’s minds they don't see me as ha-
ving agency,... because of my gender.”

Die Barrieren sind also facettenreich und haufig subtil. Es spielt
deshalb nicht nur eine Rolle, dass Frauen sich selbst nicht als
ausreichend befahigt sehen, sondern dass gesellschaftliche
Zwénge Frauen die Fahigkeit abschreiben, gut in technischen
Belangen zu sein.

Gegenstrategien

Trotz der erwdhnten Zugangshiirden finden sich vermehrt Stu-
dien, die darauf hindeuten, dass sich der Gender-Gap z.B. durch
die steigende Haufigkeit der Computer-Verwendung schlieBt."”
Gezielte Férderung und Sensibilisierung scheinen somit erste
Frichte zu tragen. Es bedarf jedoch weiterer Bemihungen, die
Rollenbilder, Diskriminierungen und Ausgrenzungen sowie ge-
schlechtliche Sozialisierungen zu minimieren.

Das Wissen um z.B. den Saying-Is-Repeating-Effekt's, dass also
Stereotype durch Kommunikation sowohl entstehen als auch
beibehalten werden, ist deshalb zentral. Alltagssprache, aber
auch die mediale Berichterstattung haben einen wesentlichen
Einfluss auf unsere Vorstellungen und Realititswahrnehmungen.
Deshalb kann angenommen werden, dass durch das Sichtbar-
machen von Frauen und anderen unterreprasentierten Gruppen
ein Umdenken herbeigefuhrt wird. Die 6ffentliche Reprasenta-
tion von Frauen als Hacktivistinnen mag daher von Bedeutung
sein. Hier ist aber darauf zu achten, dass dieses Sichtbarmachen
nicht in Alibiaktionen endet. Frauen sollen zu keinen ,, Token",
sprich Vorzeigefrauen werden, denen in Folge alle Hacktivistin-
nen gerecht werden missen."

Daneben ist es wichtig, Frauen tberhaupt den Schritt in den
Hacktivismus oder in die IT-Branche zu ermdglichen. Dazu be-
darf es grundlegenderer Anderungen, die im frihsten Kindes-
alter beginnen missen. Madchen, genauso wie Jungen, sollten
verstdrkt dazu angehalten werden sich mit Technik auseinander-
zusetzen. Daflr ist sowohl die Unterstlitzung der Erziehungs-
berechtigten, des Bildungssystems als auch der Werbeindus-
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trie vonnéten. Geschlechterstereotypes Spielzeug und Vorbilder
in Filmen oder Blichern tduschen Madchen und Jungen unter-
schiedliche Interessen und Fahigkeiten vor. Diese sind jedoch
viel mehr anerzogen denn angeboren. Gefragt ist deshalb ein
allumfassendes gesellschaftliches Umdenken, das nicht zuletzt
den gegenwadrtigen und zukiinftigen Hacktivstinnen eine Stiitze
sein kann.
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