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Java Card

Editor
Applets

APDU Format

Extractor

CAD

Simulator

Java Card

Simulator
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Concrete syntax

(Metal)

Abstract syntax

(Metal)

Unparsing spec.

(PPML)

Dynamic semantics

(Typol)

Java Card

Editor

APDU Format

Extractor

Java Card

Simulator

Format analysis

(Typol)
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��� ��� ���¢����� ����� ��� ¢��� ��� ����������¨ �� ������������¨ �����������¡ �� �������� � ��������� ¢��� ��������� ����� ������ ���� ��������� �����������¦�����§� �	��� �� �� ������¢���� ��� ���� �� ��� �������� ���¢�����¡ �� ���� ������ ��� ���¢���� �������� �	��� �� �� ��¦�������¡ �� �	�� ��� ������� ��� ���� ��� ��� �������� �	���¤ � /"/#/-$%¡ ��� ��� ���¢����� ������ �������� �� �� ������ ��� ����� ��¦¢����� ����� �� ¢������¥� ���������� �������¡
����� ��� ����� �	�� ��¨�¢� ��� ���� �������� ��� ������������

�§�¢�� 	�¤ ��¨ ������¢��� ����������� ������������ ��� ��§������ �� ��¦��������� �����§� ��������¡ ����� �� �	�� �� �¢�� � �¨�� ��ª¢����¤ ����¢�� �� ��������� �� ���¢�� �� ��� ��� ���¢����� �����¨ ������� ����¦����¨ �¨�� ��ª¢����� �� �� ��������� ��� ����¡ �¢� ���� ��¢�� ������¨�� ������ ������������ ��� ��� ¢��� ¢���� ������ ����¢��������¡ �� �� ��������� �� �¢�� ������¨ ��� �������� �� �� �	�� ��� ��� ��� ���¢����������������� ��¥� ���� �� ��� ���¥��� ���� ¢����¥���� �������¡

������¤ ���� ����� ���� ��� ��� ���¢����� ����� �� �� ���� ���¢���� ������� �� ����������� �����§� �	���¤ �¢�� �� ���� ������� ���������� ���¤ ��� ������� �¢���� ��� ���� ���¤ ��� ����� ��� �¨��� ��



����� ����� 	 �� 
��� ���
� �

��¨ ���¢����� ��� ��� ���� §����¤ ���¡ �� ��¥� �� �������� �� ¢�� ������ ���¢����� �����¢� §��� ������ �� ������� � �������� �����§�������� ��� ����������� �����§� �	�� �������¤ �� ���� ��������� � ����¤ ���
�����$.�30 "�0.3�0$.¤ ����� �©������ ���� ����������� ���� �� �������¨ ������ ����¨���¡ ��� �©�������� ������ ���¥� ���������¨ ���� ����� ����� ���� ������ ¢�¢���¨ �� ������� �� � ���¨ ��¨����� ��¨ ������ �� ����¨�� ������ ��
���� ����� ���� ��� ������� ������� ��������¤ ��� �������¨�¢� �� ��� �	��� �� ������������¤ ���¡�¡ ��¢� � ��������� �¨������¨�¢�� ��� �� ����� ��� ������ ����¤ �� ������¤ ��� ���� ���� �������������¤ ��� ��� ��� ��������� ���� �¢����������¨ ����� ������ �� ��� ������
��� �������� �� ª¢������¡ ��� ���¢��� ���� �� ����¨��� ��� �� ����� ������� ������ �� ��¦����¨�� ¥���� �������¡���¢�� � ����� � �������� ������§�� ���¢��¢�� �� ��� ������ �������¦����� ���¢���� �¨ ��� ������ �©�������¡ ��� ��� �¢����� �� ��� ������¢�����¤ �� ������ �� ��������� �¨ ��� ���� ��� ��� ������� ��¤ ������������ ��� �������¤ ��� ������������ �� ��� �������� �������� �������� ���������� �������¡ ��� ������ �©������� ���¥� �¨ �¨���������¨�©��¢���� ��� ������ ����¤ ¥������ ����¥ �� ���� ����������� ��� ���¦����� ��� �������� ����� �� ��� �������¡���� ��� �©������� ����¢������ ����������� ��������� ����� ��� 	
� ��� �
� ���� �� �� �	�� ���������� �� ���� ��¨������� ��������¤ ���� ����������� ��� �©������� ��� ������� ����� ���� �� ����� �¨ ��� ���� �� ��� �������� �� ª¢������¡��� ���� �� ��� ������������� ������ �� ��� ����������� �� ���� �©��¢����¨���������¨ �� ����� �� §�¢�� �¢� ��� ������ ��� ���� ������¢��� ���¦����¡ ��� �©�����¤ ���� �� �����¢����� ������� ���� ��� ���� ���� ����� �	�� �¢��� �� ����¢������¤ ��� ���� �� ��� �������� �� ����� �������¢� �� ������ �� ¢��� �� ������� � ���� ��� ��� ������������� �	�����¢����¤ ����� ������ ��� �������� ��� ���� �������� ���� ��� �����¢�¦���� �� ª¢������¡  ������� �	��� ��� ����¨��� �� � ������� ��¨¡ ���¢��
� ����� �� �©����� ����� ������������¨ ���¢������� ��� ��������� ��������� �©�������� �������¡ ��� 
����� �
� ��� �¢����� �������¡�� ��¢�� ������ ���� ��� ����¨��� ������� �¢� �¨ ��� ������ �©������������ �¢� �� �� ������ ��� ����� �¢�������¨ ��¨�����¡ �� ���� ���� ��� ¢������ ������ ��� ������ ����������� ���¢���¨ �¨ ¢���� �� ������¡��� ��� ���¢����� ���� ������ �������� ������ ������������ ��� ��¦������� �	��� �� �� ����¤ �� ���� �� ��������¨ �	��� ��������� �����������¡ ��� ������ �� ¢���¢� ��� ������� ���¦���������� �	��� �� ������� ���� ���� �� ������ ������� ������� �������� ��������¨¤ ��� ��������¡
�¢���������¤ ����� �� �� ������ �� ���¢���� ���� ����������¤ ����� ��¦�������¨ ��� �� �������� ���� ������ ��� ����� �� ��� �¢����� ����¡ ������� ���¢����� ��� �� ����������� ���� �¢�� � ����� �����¡
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FGO ILKcMLcKO V\ JY JUUNOL POIMKHULHVYi �kcJKO QKJM�OLI HYPHMJLO J NHILi

���� ������� �� ��� 	¢��� �©�����¤ ��� �©������� ���������� ������� ���� �� ��� ������ �� �����¤ ��� ���� ���� ������ ������� �������������� ����� �������¤ ����� ��������¤ ��� ����� ������� ��������� �����¢����� �¢����� �¤ £¤ ��� � �����������¨¡ ����� ������� ����¢�� �� ���� ��� ����� �£¦�¨��� ���¢���� � 
��������
��� �� ����¦���� 
¤ ��� ����� �������� �� ��������¨ ��¢�� �� ���� ��� ����� ���¢¦���� � 
���������
��! �� �������� 
¡ ������¨¤ ��� �©������� �������������� ��� �������� ���¢�� � ����� ���¢�� ������
��	¤ �¡�¡ ��� ���¢������������¡��� ���¢�� �� ��� ����¨��� �� ���� �� ��� ��� ���¢����� ����� ����� ������� ����� ������ ��� �� ��� ����� ������§�� �������� �� �� ���� ����� ������� ��� §�¢�� "¡ ���� ��� �� ����� �������� ��� ���� ��������
��¨ ����¥��� �� ���¤ � ������ ������ ���� ¢� ����� ������ ��¨ �����¦����� �� �� §���� �� ����� �� ������� ��� �������� �	�� �� ��� ������¡��� ������ ���� ����� ��� �¢�� ������� �� ��� ���� ������� �	�� ���¤�����¢���¨¤ ��� �������� �������� �	�� �� ��� ���� �� �¨�� �������¡ ���¦¢�� �# ����� ��� ���¢�� ���� � ������� �� �#� �¢��� ��� ���� ���� ���� ����¨ �¢���¡ ���� ���� ��� ���¢����� ������� �� �#� �#©##	
� �¢���¡��� §�¢�� ���� ����� ��� �	�� ��� ����� ¥���� ����¥ �� ��� ���� ����������� �	��� ��� ������ ���� �� �� �©������¡
$v y�� ���� ~�z| �w�}��y{z
��� ������� ���� �� ��� ���� ���� ���¢����� �� �� �©��¢����� �����¦§������ �� ��� �¨����� ��������� �� ��� ���� ���� ����¢��� ���¡ �� ���©������� �� ���¢��� ���������¤ �����¦���� ��¨��¤ ¢���� �¨���¡ ��¢� ���
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FGO Tf� IHXcNJLVK MVXXJYP IOYP ZHYPVZ JYP LGO fg�m NVWi FGO \VKdXOK JNNVZI J IONOMLOP JUUNHMJLHVYdIUOMH]M MVXXJYPI LV QO MVYILKcMLOP JYP IOYLi hLIJUUOJKJYMO HI IHXHNJK LV LGO ZHYPVZ \VK IOYPHYW WOYOKHM fg�mI_ QcL XJY^ V\ LGOfg�m ]ONPI JKO ][OP IHYMO LGO^ JKO WHSOY Q^ LGO IONOMLOP MVXXJYP_ JYP LGOKO HI VYO]ONP \VK OJMG JKWcXOYL KJLGOK LGJY J IHYWNO_ WOYOKHM_ PJLJ ]ONPi FGO fg�m NVW IGVZIJNN IOYL JYP KOMOHSOP fg�mI ZHLG O[UNJHYHYW MVXXOYLIi FGO NVW ZHYPVZ JNIV JNNVZIIOIIHVYI LV QO IJSOP JYP KOdcIOP \VK KOWKOIIHVY LOILHYWi

�������� �¢��� �©����� ��� �������� �������������� �� ��� �������� �¨�¦��© ���� �� �� ������ ���� ��� §��� ���¢��¡ ��� �������� �����§������ ��������� ���� � ���� �����§������ ���� ��������� ������ �¢� ���¢� ���¡������ ��� ������ ���� ��������� ��� ���� ��¦¢��� �����¢� ������� ����¥� �� ���¨ �� ���§� ���� �¢����� ������������ �� �� ��� ���� ������¡ �������� �����§������ ��� ������� �¨ � ��� �©��� ���¢���¡ �¢���������¤ �©�¦�¢����� �����§������� �� ���� ���� �	�� ��¡�¡ �����§������� �� ���� ����������� �¢�� �� ���¤ ����¤ �����������
�¤ ���	��¤ ������� � �� ������ �� ��� �� � ����� ����  ¢����� �����������¤ �¡�¡ ��� �����������¨������ ���� ���� ����� ���¡
���¢�� �� ����� ���� �¨��� �¢��� ���� �¢� ���� ���� ���������¡ ���¨��� ��������� ���� ������ ��� ��������� �� �� ��¦���������¡ ��� §����¢�� ��¨� ���� �� ��¦��������� ����� ��� ��������� �� ��� ¨�� �� ����������¤ �� �� �� ��������� �� �� ��¦��������� ����� ��� ��������� ������� ����¢���� ��� ���� �¢����� �¨ ��� �¢�� ���	������������
�¡ ������ ��������� �¢��� ����� ���� �� ��¦��������� ����� ��� ��������� ���� ������ ���� ��¡�¡ ���� �� ��	���¤ ���¢�� �� �������� �¨ ������ ���

����¦������ �� ��� �	��¦������ ��������� �� ��� ���������¡�� ���¢�� �� ������� �¢� ���� ��� �¢����� ��������� �� ���������� ������ ��������¡ ��� �©�����¤ �� �� � �¨����� ��������� ����� �¢������¨���� ��� ������� ������ �¨�� ����¥���¡ �� � �����ª¢����¤ �����������
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�����¢���� �� ��� ������� ���������¨ ���¢�����¨¡ ������� ����� �� ���� ������������ �� �������¦��� �� ���������� �� ���� �����¡
������¤ ����� �������� ������� ���� �� �� ����� ��� �����¨ ������¤ ��� �¢����� ��������������� �� ¨�� ��� ��¢��� ��¨ ����� ��������¡��� ������������� �� ��� �� � ������ ��� ����� ������� �� ��� �¢������¨���� �¢�� �� ������� ��� ������������ �� �������¤ ��������� ��� �������¦���� �� �������¤ ��� ��� ���������� ��������¨ ��� ����¢�������� ���� ��������������¤ �¡�¡ ��� ��� ���¢����� �� �¢� ����¡ ����� �� ���� �¢�������� ������ ��� ������� ��� ����� �� � �¢����� ����¡ ���� �� ¢��� �� ���¦¢���� ���� ��������� ��� ����������¤ �¢� �� �� ���� ¢���¢� ��� ���¢������� �� ��� �����¨ ��¢�� ��¥� �� ��¥� � ��¢�� ��� ������¢� ���� ����� ������� �� �� ���� ����� �����¡
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